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BEZPIECZNY
INTERNET

Dr Stanistaw Skorka

Czy jesteSmy bezpieczni w trakcie
postugiwania sie Internetem?

Nie!

Ale tez nie jesteSmy bezsilni

Rodzaje zagrozen

> Wtamania do systemoéw (hakerstwo)
> Phishing

> Szkodliwe tresci

> Ludzie

> Cyberterroryzm

> Wirusy komputerowe

Hakerstwo (hacking)

* Haker — osoba karczujaca ziemie z korzeni

* Haker - uzytkownik komputera, zazwyczaj
mtodociany, przejawiajacy graniczace z mania
zainteresowanie tamaniem zabezpieczen
komputerowych i przekraczaniem wtasnych
uprawnien, zwtaszcza w sieci.

* Hakowanie jest jak narkotyk
— sposobem na zycie
— uzaleznieniem od komputera

* Synonimy: kraker, hacker, cracker, phracker,
cyberwtamywacz

Typy hakerdw (wg silla Landretha)

= nowicjusz — pociagajg ich gry komputerowe,
zawartosc baz danych,

= analityk — badacz zainteresowany poznawaniem
réznego rodzaju komputerow bez czynienia szkod,

= turysta — traktuje systemy komputerowe jak
tamigtéwke, nie rozwigzujg dwa razy tej samej
zagadki,

= wandal — d3zy do wyrzadzenia szkody uzytkownikom
komputeréw,

= ztodziej— dziata na rzecz konkurenc;ji.

Przepeinianie bufora - przykladowy atak hakera
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Historfa hakerstwa

1983 — Grupa znana jako ,414” (od nru kierunkowego) zostaje
oskarzona o serie 60 wtaman m.in. do Laboratorium Los
Alamos.

1987 — Herbert Zinn (17 lat) ps. ,Shadow Hawk” wtamuje sie do
komputerdéw firmy AT&T za pomocg domowego komputera

1988 — Robert Morris (20 lat), student Uniwersytetu Cornell,
Wypuszcza wirusa — program wykorzystujacy niescistosci w
zabezpieczeniu systemu Unix
Program ten byt prototypem pdzniejszej Mellissy i | Love You,
zainfekowat co dziesigty komputer w sieci (1988)

Departament Obrony USA odtacza komputery Milnetu od
ARPANETuU z obawy przed wtamaniami hakeréw

Historfa hakerstwa (2)

1989 — schwytano trzech szpiegéw: Hansa Hubnera, Marcusa Hessa i
Karla Kocha, ktérzy wtamywali sie do amerykanskich serwerow
rzgdowych i sprzedawali informacje Zwigzkowi Radzieckiemu
Kevin Mitnick — zostaje skazany za kradziez opragromawania DEC-a i
koddw pozwalajgcych na bezptatne rozmowy telefoniczne

1991 — aresztowano Justina Petersena, wtamujacego sie do
komputerow firmy TRW, specjalizujacej sie w wojskowych syst.
Informatycznych.

Petersen nie idzie do wiezienia lecz zgadza sie pracowac dla FBI,
m.in. $ledzi¢ Mitnicka.

1992 — aresztowano pieciu cztonkéw ,Master of Deception” —
nastolatkdw z Nowego Jorku pod zarzutem wtamania do systemow
Bank of America, AT&T, Narodowej Agencji Bezpieczenstwa

Historia hakerstwa (3)

1993 — trzy stacje radiowe ogtaszajg konkurs, w ktérym
nagrodq sa 2 porshe i 20 tys. dolaréw. Trzej wtamywacze
przejmuja kontrole nad siecig telefoniczna, sprawiajac ze
tylko ich numery zostaty wytypowane.

1994 — Dwoch hakeréw wtamuje sie do komputerdw sit
powietrznych USA, jednego schwytano - miat 16 lat

1995 — ponowne aresztowanie Kevina Mitnicka, oskarzenie o
kradziez 20 tys. numerow kart kredytowych, wyrok: 10
mies. wiezienia
Wladimir Levin (rosyjski haker) transferuje 4 min dolaréw z
Citybanku na swoje konta rozlokowane na catym swiecie,
schwytany w Londynie, skazany w USA na 3 lata wiezienia

Historia hakerstwa (4)

1998 — nieletni przestepca blokuje system komunikacyjny w
Worcester, powodujac 6-godzinng przerwe w tacznosci
pomiedzy wiezg kontrolng i samolotami.

1999 — wtamanie na strony WWW Biatego Domu
Ztamanie zabezpieczan DVD przez norweskg grupe MoRE

2000 - trzydniowa blokada portali Yahoo, Amazon.com, Buy.com
i CNN.com, sprawcéw nie odnaleziono

Nastoletni hakerzy wtamuja sie do laboratoriéw Sandia i Oak
Ridge — prowadzaca badania nad bombg nuklearna.

... to na pewno jeszcze nie koniec...

Z ostatnie] chwilli..

* Hakerzy zaatakowali forum epileptykéw. Chorzy wyladowali
w szpitalach

* Internetowe forum Fundacji Epileptykéw, charytatywnej
organizacji, ktéra pomaga chorym na epilepsje, byto
miejscem ozywionych rozmdéw na temat choroby.

* 24 marca strona zostata zamknieta po ataku hakeréw. Po raz
pierwszy w historii hakerzy zaatakowali fizycznie - na forum
umiescili animacje, ktéra spowodowata silne ataki epilepsji u
wszystkich chorych, ktdrzy ja zobaczyli.

* Na forum pojawit sie mechanizm, ktory - gdy tylko weszto sie
w odpowiednig dyskusje - powiekszat przegladarke do
maksymalnych rozmiaréw i wypetniat jg w catosci animacja,
ktéra byta zbiorem swiecacych, przesuwajacych sie,
migajacych kotek.

Najstynniejsi hakerzy

Kevin Mitnick,
Wiadimir Lewin,
John Draper,
Kevin Poulsen,
Susan Thunder
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Kevin Mitnick

sUzbrojony w klawiature jest grozny dla spoteczenstwa”

* Najstynniejszy haker, ps. ,,Condor”
* Socjotechnika - sktanianie ludzi do tego, by robili rzeczy,
ktérych zwykle nie robi sie dla nieznajomych - metoda

Mitnicka

* najbardziej zawodnym punktem wszelkich systemdéw
zabezpieczen sg pracownicy.

¢ Wielokrotnie zdobywat potrzebne mu dane, podszywajac
sie np. pod nowego pracownika firmy, ktéry zapomniat
kodu.

* W niemal kazdym przypadku udawato mu sie znalez¢
osobe, ktéra dawata sie nabrac¢ na jego mistyfikacje i ufnie
zdradzata mu najbardziej strzezone dane.

John Draper

¢ praojciec wszystkich hakeréw.

« odkryt, ze gwizdek dotgczony do chrupek umozliwia darmowe
potaczenia telefoniczne

« gwizdki dotgczone do chrupek Captain Crunch wydawaty
dzwieki o czestotliwosci 2600 Hz, ktéra byta uzywana przez
centrale telefoniczne do przetaczania rozmoéw.

¢ wraz zdwoma kolegami skonstruowat "blue box" (niebieska
skrzynke), stuzytaca do generowania dzwiekdéw oszukujgcych
centrale i umozliwiajgcych darmowe potaczenia.

e ,Capitan Crunch” byt jednym z pierwszych hakeréw skazanych
na kare pozbawienia wolnosci.

Kevin Poulsen

przejat kontrole nad systemem telefonicznym !&
Pacific Blue. |.:?u« .uv, teg0
W 1993 r. przejmujac linie stacji radiowych "wygrat" miedzy mnymi
dwa Porsche i wycieczke na Hawaje.

- skonfigurowat sie¢ telefoniczng, zeby wiasnie jego telefon

wygrat.

Wiamywat sie do réznych serwerdw, a najczesciej do tych, ktére
zawierajg informacje dotyczace obrony narodowej.
okreslany jako ,24-godzinny haker”: w dzien pracowat jako asystent
programisty, wlamujac sie w celu przetestowania bezpieczenstwa
systeméw Pentagonu.
W nocy podstuchiwat prywatne rozmowy aktorek, wtamywat sie do
komputeréw wojskowych, podgladat akta procesu FBI m.in..
przeciwko Ferdynandowi Marcosowi (bytemu prezydentowi Filipin).
Piec lat spedzit w wiezieniu, wyszedt na wolnos¢ w 1996 r.

Susan Thunder

Najbardziej znana kobieta-haker,

— ukrywajaca sig¢ pod pseudonimem Susan Thunder
Witamywata sie do komputeréw wojskowych.
Hasta zdobywata idac do tézka z osobami, ktére mogtyby
takie hasta posiadaé a nastepnie przeszukiwata ich ubrania
Aresztowana w 1983 r.

Wystapita przed senacka komisjg bezpieczenstwa, zajmujaca
sie problemem ochrony wojskowych systemow
komputerowych.

Dzis$ jest konsultantem m.in. Pentagonu do spraw
zabezpieczen.

hacking.pl

Cztowiek — najstabsze ogniwo systemu

Hasta - stabe ogniwo systemu
M«Mumlmvlrmno‘ogu m :

'

zapisuje swoje hasta i przechowuie je .
w peblizu kemputera lub na dysku kemputera. [
'

B4% uzytkownikéw technologii IT przy wyborze hasta
kieruje sie tatwodciy jego zapamigtania.

| |
22% uzytkownikéw technologii IT twierdzi,
e nigdy nie zmikenia hasel z whasne] inicjatywy.
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Cyberterroryzm

Uzycie komputera do zastraszania lub zniszczenia grupy ludzi;
terrorysci uzbrojeni w dysk twardy i klawiature moga
kontrolowac gietde, kody startowe rakiet nuklearnych,
zmienia¢ nawet sktadniki lekéw przepisywanych w receptach

W 2001 r. odnotowato 830 milionéw alarméw wskazujgcych na
potencjalne niebezpieczenstwo, w tym 2185 przypadkow
rzeczywistego naruszenia bezpieczenstwa.

Najwiecej atakdw prowadzonych jest z USA, Chin i krajow
europejskich.

Coraz czesciej ataki cyberterrorystéw sg kierowane na domowych
uzytkownikéw internetu oraz mate i $rednie firmy

W Polsce jest rozpowszechniony na podobnym poziomie, jak w
Europie. Indywidualni uzytkownicy nie powinni zamieszczaé
zbyt wielu informacji o sobie.
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Jak unikngc wiamania?

e Chroni¢ hasto dostepu

* Regularnie uaktualnia¢ system operacyjny

* Stosowac zapore ogniow3 (firewall)

* Wykonywac kopie bezpieczenstwa i
archiwizowac pliki na CD-ROMach

* Tworzy¢ dyskietki ratunkowe

* Wystrzegac sie najpopularniejszych programéw
internetowych (Internet Explorer, Outlook)

Phishing (spoofinqg)

* Wytudzenie dostepu do hasta konta
bankowego

» Skierowanie uzytkownika do fatszywego
formularza dostepu do konta bankowego

e Zwigzany ze SPAMem

e Atak nastepuje po otwarciu zatgcznika lub
kliknieciu w link kierujgcy rzekomo do
strony logowania konta bankowego

Phishing - przyktady

BIWEK mozesz rownsz peiondic, yuac si éo swejsgd korts B WBK 24 pod
P e e

Ozekumy za koreystania 2 s1s:amy B WEK 20
Zespol B WEK 24

PN

K Sk Zachodn WEK 5.4

Phishing - ochrona

* Nie ufa¢ ,dziwnym” e-mailom

* Nie klika¢ w linki, zamieszczone w nieznaych
wiadomosciach,

e Weryfikowaé otrzymany list z jego nadawca

e Zainstalowac specjalne oprogramowanie
filtrujgce wiadomosci

* Nie podawac¢ adresu e-mail do publicznej
wiadomosci.

Zagrozenia ze strony ludzi

* Anonimowos¢ powoduje, iz nie mozna
stwierdzi¢ czy osoba po drugiej stronie jest
tym, za kogo sie podaje

= Pedofilia

= Psychopaci
= Sekty

= Terroryzm

Inicjatywy na rzecz bezpieczenstwa

Nigdy nie wiadomo,

)
Gy siEC
» ,Dziecko w Sieci” to kampania spoteczna Fundacji
Dzieci Niczyje, ktéra rozpoczeta sie 25 lutego 2004 r.
* Rosngca popularnos¢ Internetu, zwtaszcza wsréd
najmtodszych uzytkownikéw, wymaga od nas
wszystkich, a zwtaszcza od rodzicéw dzieci, ktére
korzystaja z sieci, znajomosci zaréwno samego
medium, jak i zagrozen wynikajgcych z jego uzywania.
e 12 lutego 2008 r. DZIEN BEZPIECZNEGO INTERNETU

kto jest po drugiej stronie. §
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Bezpieczny komputer

* Oprogramowanie antywirusowe (ochrona p?Ee
atakiem wiruséw)

« ,Sciana ogniowa” (ochrona przed wtamaniem do
systemu)

* Antyspyware (zabezpieczenie przed programami
szpiegujgcymi)

» ,Cyberniania” (ograniczenie przegladania stron o
szkodliwej tresci)

Zasady bezpieczenstwa w Internecie

1. Zainstaluj program antywirusowy i regularnie uaktualniaj baze
sygnatur.

2. Zainstaluj firewall i dbaj o jego aktualizacje.

3. Sprawdz skanerem online, jak bardzo podatny na atak
wtamywaczy jest Twéj komputer.

4. Nie uzywaj Outlooka i Internet Explorera, o ile to mozliwe.

5. Nie wierz w cudowne oferty szybkiego i tatwego wzbogacenia
sie.

6. Sprawdz, czy nie masz zainstalowanego spyware'u, np. aplikacja
Ad-aware.

7. Nim przeslesz anonimowy e-mail, zastandw sie, czy jest on wart
przeczytania.

8. Nie instaluj programoéw niepewnego pochodzenia.

9. Czytaj komunikaty przegladarki, a nie akceptuj wszystkiego ,w
ciemno”!

Szkodliwe tresct

* 68% dzieci otrzymuje propozycje spotkan
od 0s6b poznanych w Sieci

* 44,6% dzieci korzysta z propozycji spotkan

* Jedynie 23,6% dzieci informuje rodzicéw o
spotkaniach z osobami poznanymi w Sieci.

* Potowa dzieci uczestniczy w spotkaniach w
pojedynke.

e 28,4% rodzicow nie dostrzega zadnych
zagrozen dla dzieci korzystajgcych z
Internetu.

http://www.saferinternet.pl/

Przewodnik dia dziec (fragmentty)

* Nigdy nie podawaj informacji o sobie, takich jak: twoj
adres, numer telefonu, miejsce pracy i numer do
rodzicow, oraz nazwa i miejsce swojej szkoty

* Modw swoim rodzicom wszystko co sprawito, ze
czujesz sie zaktopotany kiedy uzywates Internetu.

* Nigdy bez zgody rodzicéw nie umawiaj sie na
spotkanie z kims, kogo poznates w Internecie. Jezeli
rodzice zgodzg sie na spotkanie, upewnij sie, ze
odbedzie sie w miejscu publicznym i nie idZ tam sam.

T. Kasprzak, sie¢ - o zagrozen dzieci w Inte i

Przewoeniik ela ecziecl (&)

* Nigdy nie odpowiadaj na wiadomosci czy inne wiadomosci z
sieci, ktére s3 dwuznaczne, obsceniczne, agresywne,
przerazajace albo wywotujace u ciebie zmieszanie. Zréb kopie
takiej wiadomosci i przekaz rodzicom, oni wysla to do
odpowiednich wiadz.

* Nigdy bez zgody rodzicéw nie wysytaj wtasnych zdjec ani
innych prywatnych materiatéw osobie, ktéra poznates online.

* Przestrzegaj regut, jakie ustalili twoi rodzice, dotyczacych
korzystania z Internetu.

* W Internecie znajduja sig strony przeznaczone tylko dla
dorostych. Jezeli sam znajdziesz taka strone, opusc jg i idZ na
jedna z fajnych stron dla dzieci.

T. Kasprzak, sie¢ - o zagrozen dzieci w Inte i
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Cyberprzemoc

* cyberbullying

* przesladowanie, zastraszanie, nekanie, wySmiewanie
innych oséb z wykorzystaniem internetu i narzedzi
elektronicznych jak: SMS, e-mail, witryny internetowe, fora
dyskusyjne i inne

* Formy cyberbullyingu
— Rozsytanie kompromitujgcych materiatéw
— Wtamania na konta pocztowe i konta komunikatoréw w
celu rozsytania kompromitujacych wiadomosci
— Dalsze rozsytanie otrzymanych danych i wiadomosci
jako zapisu rozmowy, czy kopii e-maila

— Tworzenie kompromitujacych i o$mieszajacych stron
interntowych

Siecioholizm

* jest juz traktowany na réwni z innymi natogami,
takimi jak uzaleznienie od alkoholu czy hazardu.

e W Stanach Zjednoczonych tworzone sg anonimowe
grupy wsparcia na wzér Anonimowych Alkoholikéw

e ,syndrom pietnastu minut” - przestajemy
kontrolowac czas spedzany przy komputerze.
Wmawiamy sobie: "jeszcze tylko godzina, pdt,
pietnascie minut...", a pdzniej spedzamy kolejne
godziny

Pied rodzajéw uzaleznienia

od Internety
wg Kimberly S. Young

« erotomania internetowa (natogowe poszukiwanie materiatéw
o tresci pornograficznej i rozmowy o tematyce seksualnej w
czat-roomach);

* socjomania internetowa (uzaleznienie od kontaktow z ludzmi
przez Internet i zwigzane z tym zerwanie kontaktow
bezposrednich);

* uzaleznienie od Sieci (obsesja $ledzenia, co sie dzieje w
Internecie);

* przecigzenie informacyjne (goraczkowe przerzucanie
informacji, udziat w kilku listach dyskusyjnych jednoczesnie -
prowadzi to do obnizenia sprawnosci psychicznej);

« uzaleznienie od komputera (przymus spedzania czasu przy
wtaczonym komputerze).

CHIP 11/2005

Trzy fazy procesu popadania w netoholizm

wg Kimberly S. Young

* zaangazowanie - zjawisko oczekiwania i
zafascynowania, po ciezkim dniu wyczekujemy
momentu, kiedy sigdziemy przed komputerem, by
sie odprezyc

* zastepowanie - zaczynamy wymieniac rzeczywiste
kontakty na internetowe znajomosci,

* ucieczka - chcemy dtuzej przebywac w Sieci, dtuzsza
przerwa w uzytkowaniu komputera powoduje
irytacje, pobudliwosc¢, gniew

CHIP 11/20

A Ty?... czy jestes$ uzalezniony(a)?

= Czy nie mozesz przesta¢ mysle¢ o Internecie (stale
myslisz o tym, co ostatnio robite$ w Sieci, lub o tym,
bedziesz robit, gdy znéw sie do niej zalogujesz)?

= (Czy czujesz potrzebe zwiekszenia ilosci czasu
spedzanego w Internecie, aby osiggnac satysfakcje z
tego, ze korzystasz z Sieci?

= Czy podejmowates$ nieudane préby kontrolowania,
ograniczania badz zaprzestania korzystania z
Internetu?

= (Czy czujesz sig niespokojny, markotny, przygnebiony
lub poirytowany, gdy préobujesz ograniczy¢ korzystanie
lub przestac korzystac z Internetu?

A Ty?... czy jestes uzalezniony(a)?

= Czy zdarza ci sie przesiadywac w Sieci dtuzej, niz
pierwotnie zamierzates?

= Czy z powodu Internetu zdarzyto ci sie narazi¢ na
szwank wazna znajomosé, zaryzykowac utrate pracy
lub zrezygnowac z szansy na zrobienie kariery?

= Czy zdarzyto ci sie oktamac rodzine, terapeute lub
inne osoby, aby ukry¢, ile czasu zabiera ci Internet?

= Czy Internet stuzy ci jako ucieczka od problemoéw lub
jako sposéb na usmierzanie nastrojéw dysforycznych
(np. uczucia beznadziei, poczucia winy, lekow,
depres;ji)?




Informacje w Interencie

Dziecko w sieci www.dzieckowsieci.pl
Dzien bezpiecznego Internetu www.dbi.pl
S@ferinternet www.saferinternet.pl
Help line  http://www.helpline.org.pl/
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